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A segédlet célja, hogy bemutassa az LDAP cimtarak altalanos fogalmait, majd az openLDAP és
a Microsoft Active Directory hasznalatanak alapjait.

Figyelem: A leirasban szerepld utasitdsokat ne masoljuk, hanem tényleg gépeljiik is be.
Kiilonben nem sok mindent tanulunk bel6le, nem rogziil a szintaktika.
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1 Az LDAP-rol altalanosan

Az LDAP ajanlasok [1] tobbek kozott definidlnak egy adatmodellt [2], ami megszabja, hogy az
LDAP alapt cimtaraknak hogyan kell felépiilniiik, egy protokollt a cimtar elérésére (az LDAP-
ot [3]) és egy szOveges formatumot a cimtar elemeinek leirasara (LDIF [6]).

A cimtar bejegyzésekbdl (entry) all. Egy bejegyzés attribtitumok (attribute) halmaza. Az
attributumok lehetnek felhasznaléi vagy miveleti (operational) attribitumok, ez utébbiak a
cimtar miikodéséhez sziikséges adatokat taroljak. Egy attributum egy leirasbdl (kb. az
attributum neve, pl. givenName) és egy vagy tobb értékbdl all. A bejegyzéseknek van egy
vagy tobb tipusa, ezek az objektumosztdlyok (object class), ezek hatarozzak meg tobbek
kozott a bejegyzés lehetséges attributumait és helyét a cimtarban. Az objektumosztalyok
definiciéjat a cimtdr sémdja (schema) tartalmazza, minden objektumosztilyt egy
objektumazonosité (object identifier - OID) azonosit.

A bejegyzések kozott lehetnek kapcsolatok (relationship). A bejegyzések egy fastruktiraba
vannak szervezve, ez a Directory Information Tree (DIT). Az LDAP hierarchikus elnevezést
hasznal. Egy adott szinten beliil egy bejegyzést a Relative Distinguished Name (RDN) neve
azonositja, ez az attributumainak egy olyan halmaza, ami egyedi az adott szinten beliil. A
teljes cimtaron beliil a bejegyzést a Distinguished Name (DN) neve azonositja, ezt a bejegyzés
RDN-jének és a sziil6je DN-jének 6sszeflizésével kapjuk.

Egy cimtar szerveren belill a cimtar csicsa az ugynevezett root DSE!, ez a szerverrel
kapcsolatos miikodési informacidkat tarolja. A root DSE-hez tartozé DN az ilires sztring.
Tobbek kozott az van a root DSE-ben feljegyezve, hogy a szerver milyen ugynevezett naming
contexteket tarol, ezek a bejegyzések egy szerveren beliil tarolt részfija2. Egy naming
contextet az ugynevezett root DN-jével azonositjak3, ami a gyokérelemének DN-je. A kliensek
altalaban egy adott naming context root DN-jéhez kapcsolédnak, a root DSE-hez vald
kapcsolddast kiilon, specialis médon kell kérni.

Nem kevés fogalom, igaz? Es ezek még csak az alapok. Nézziik meg egy példan keresztiil
ezeket még egyszer. Az alabbi abra egy DIT részletét abrazolja (1. abra). Az érthetdség
kedvéért sok részletet lehagytunk, csak a legfontosabbakra koncentralunk. A cimtarat most
egy UML diagram jellegli abran szemléltetjiik, ahol névként a bejegyzések RDN-je szerepel.
Ez talan egy kicsit szemléletesebb megjelenités, mint a szabvanyos puszta szoveges
informacié. A DIT gyokéreleme a root DSE. A cimtar jelenleg két naming contextet tarol, az
egyik gyokere a dc=example, dc=com, a masiké pedig cn=config. A fa struktirdban az elemek
kovetkezd csoportjaira hivatkozhatunk. Egy bejegyzésnek lehetnek gyerekei (child), és egy
sziildje (parent). Egy elem 0sszes Gsére a felmendk (ancestor), az 0sszes gyerekére, unokajara
stb. pedig a leszdrmazottak (descendant) névvel hivatkozunk. Egy adott elem gyerekei
testvér (sibling) viszonyban vannak. Tehat példaul a dc=example,dc=com bejegyzés gyereke a
cn=admin és ou=Users elemek, a leszarmazottai az alatta levé 5 elem. A cn=joe testvére a

1 A DSE a DSA-specific entry roviditése, ahol a DSA a Directory System Agent roviditése, ami a cimtarat tarol6
szervert jeloli.

2 Az LDAP lehet6vé teszi, hogy részfak kezelését és tarolasat delegaljuk masik szervereknek.

3 Pontosabban a szabvany ezt context prefixnek hivja, de a gyakorlatban erre root DN néven hivatkoznak.
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cn=employees és cn=Barbara Jensen elemek. Az abra alapjan az egyes bejegyzések DN-jét is
koénnyl szarmaztatni: cn=joe DN-je cn=joe, ou=Users,dc=example,dc=com.

Egy bejegyzés lehet tobbféle objektumosztaly példanya is, példaul a dc=example,dc=com
bejegyzésnél is harom szerepel. Egy elem CN* (common name) attribitumat barhogy
megvalaszthatjuk, arra kell csak figyelni, hogy ha ez az RDN-je, akkor a testvérei kozott
egyedinek kell lennie. Vannak altaldnos objektumosztalyok, de lehetnek teljesen gyarto-
specifikusak is, pl. a cn=config részfaban az openLDAP sajat kiegészitéseit hasznaltuk.

(Ez igy most elég tomény, de remélhetbleg a gyakorlat elvégzése utan mar érthetébbé valik.)

root DSE

dn: ™
namingContexts: ...
supportedSASLMechanisms: ...

dc=example,dc=com

cn=config

objectClass: top

objectClass: organization objectClass: olcGlobal

objectClass: dcObject olcConfigFile: ...
cn=admin ou=Users cn=module
dn: cn=admin,dc=example,dc=com dn: ... objectClass: olcModuleList
cn: admin ou: Users olcModulePath: ...

objectClass: person
description: Admin user

objectClass: organizationUnit

givenName: Joe
objectClass: person

objectClass: top

objectClass: inetOrgPerson

cn=joe cn=employees cn=Barbara Jensen
dn: ... dn: ... dn: ...
cn: joe cn: employees cn: Barbara Jensen
sn: Doe objectClass: groupOfNames sn: Jensen

objectClass: top
member: ...

givenName: Barbara
objectClass: person

1. abra: Példa Directory Information Tree

4 Az LDAP nem érzékeny a kis- és nagybetii kozotti kiilonbségre.
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2 Linux: openLDAP, phpLDAPadmin

A feladatok megoldasadhoz példaul a kiadott VMware virtudlis gépbe telepitett openSUSE
rendszert lehet hasznalni. Ez a virtualis gép eldre telepitve tartalmazza a kovetkezdket:

e openLDAP> 2.4.31 - LDAP cimtar,
e phpLDAPAdmin® 1.2.2 - webes feliilet a cimtarhoz,

e SuperHotels? példa cimtar elemei.

2.1 Ismerkedés az LDAP cimtarral

Az els6 feladatban a cimtar webes feliiletén keresztiil megvizsgaljuk annak felépitését, majd
elvégziink néhany alapfeladatot, mint példaul felhasznalok létrehozasa vagy csoportokhoz
adasa.

1. Inditsuk el a virtualis gépet!

A gépre van grafikus feliilet is telepitve, hasznalhatjuk azt, de bejelentkezhetiink ra
akar tavolrol SSH segitségével is.

2. Bejelentkezés a cimtar webes feliiletén

A phpLDAPAdmin komponens egy webes feliiletet biztosit a cimtar elérésére. A
feliiletre a virtudlis gépen belil a http://localhost/phpldapadmin weboldalon
tudunk belépni (kiviilrél pedig a localhost nevet cseréljiik le a virtualis gép aktudlis
[P-cimére). Figyeljiink arra, hogy a belépéshez mar egy, az LDAP-ban definialt
felhasznalot kell megadni, mégpedig a DN-jével (2. abra).

Tia phpLDAPadmin (1.2.2) - | 4 v
=php
=LDAP c
waimin P H#8@

Home | Purge caches | Show Cache

& My LDAP Server Authenticate to server My LDAP Server

login

Warning: This web connection is unencrypted.

Login DN:
| cn=rootjdc=irf,dc=local

Password:

Anonymous |
Authenticate

2. abra: Belépés a phpLDAPAdmin feliileten

3. A cimtar strukturaja

Egy LDAP cimtar egy fastruktura tulajdonképpen. A targyhoz tartozé példa cimtar
felépitését az alabbi abra szemlélteti.

5> http://www.openldap.or:
6 http://phpldapadmin.sourceforge.net
7 Darvas Daniel. ,Active Directory tesztadatok generalasa” URL: http://blog.inf.mit.bme.hu/?p=394
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=@ de=irf, de=local (6)
g cn=nobody

':' cn=root

=& ou=Groups (50+)
=@ ou=Hotels (4)
# cn=Hotelsstaff
=8 ou=Africa (3)
=& ou=Asia (5)
=& ou=Europe (7)
Create new entry here
& ou=HQ (29)
& ou=Partners (5)
Create new entry here

3. abra: A példa cimtar felépitése

A cimtar gyokérelemének neve dc=irf,dc=local. Ez alatt taldlhatéak felhasznalok,
szervezeti egységek (organizational unit - OU) és csoportok. A phpLDAPAdmin feliilet

kiirja az egy csomoponthoz tartoz6 gyerekelemek szamat is, példaul az ou=Partners
szervezeti egységnek 5 darab gyerekeleme van.

4. Egy elem részletes tulajdonsagai
Keressiink ki a cimtarbdl egy felhasznalét, és nézziik meg a tulajdonsagait (4. abra).

cn=abrodt

Server: My LDAP Server Distinguished Name: en=abrodt,ou=HQ,dc=irf,dc=local
Template: Default

& Refresh 2% Show internal attributes
@ Switch Template % Export
Copy or move this entry

fd Delete this entry
E Rename

& Compare with another entry

Create a child entry & Add new attribute

cn required, rdn

abrodt

*

(add value)
[rename)

description

HQ Sstaff

4. abra: Felhasznal6 tulajdonsagai és a rajta végezhet6 miiveletek

Az abran latszik, hogy a felhasznalé DN-je cn=abrodt,ou=HQ,dc=irf,dc=1ocal. Ebbdl
a CN (common name) tulajdonsaga az abrodt, ez a tulajdonsag az RDN-je is egyben

(relative distinguished name - az adott hierarchia szinten belil egyedi,
megkilonboztetd név). Az abran ezen kiviil csak a description attribituma latszik.

a. Modositsuk és frissitsiik is az objektumot (Update Object gomb legalul), példaul
irjuk at a leirasat.
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A t6bbi attributumat is konnyedén meg tudjuk nézni, ha exportaljuk LDIF formatumba
az elemet (Export gomb). A kdvetkezd eredményt kapjuk:

# Entry 1: cn=abrodt,ou=HQ,dc=irf,dc=1ocal
dn: cn=abrodt,ou=HQ,dc=irf,dc=1local
cn: abrodt

description: HQ Staff

displayname: Alexa Brodt

gidnumber: 1000

givenname: Alexa

homedirectory: /home/users/abrodt
loginshell: /bin/sh

mail: abrodt@superhotels.com
objectclass: top

objectclass: inetOrgPerson
objectclass: person

objectclass: posixAccount

sn: Brodt

telephonenumber: 774-2134-710

uid: abrodt

uidnumber: 2004

A tulajdonsagok kozott latunk altalanos LDAP attributumokat (pl. displayname,
description) és Linux-specifikusakat is (példaul uid - a felhasznalé azonositéja). Az
objectclass tobbértéki attributum sorolja fel, hogy milyen, az LDAP sémdaban szerepld
osztalyoknak példanya az adott elem.

5. Ujelem létrehozéasa

Ha egy adott OU-n beliil a Create new entry here linkre kattintunk, akkor a kovetkez6
tipusu elemek koziil valaszthatunk.

F E Courier Mail: Account

&4 Courier Mail: Alias © & samba;: Domain
- @ Generic: Address Book Entry : ﬁ Samba: Group Mapping
5 @& Generic: DNS Entry : s Samba: Machine
B Generic: LDAP Alias © B sendmail: Alias
P Generic: Organisational Role © B4 sendmail: Cluster
o QR Sendmail: Domain

2 ﬁ Generic: Organisational Unit

% OLds .
- ERTENE MESTETNLE Qo B4 Sendmail rtual Domain
8 ceneric: Simple Security Object © =4 sendmail: virtual Users

! Genenc: User Account : a Thunderbird: Address Book Entry

F @ Kolab: User Entry [ﬁ Default
! Samba: Account

5. abra: Sablonok 1j elem létrehozasakor

Az egyes sablonok a létrehozand6 elem tipusait és igy az attriblitumainak halmazat
hatarozzak meg.
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Hozzunk létre egy Uj felhasznalot (Generic: User Account)! A feliilet a vezetéknév
és keresztnév megaddasa utan a felhasznalonevet, CN-t és a home konyvtar elérési
utjat kitolti megfelelen, de ezeket is megvaltoztathatjuk, ha mas konvenciot
szeretnénk alkalmazni.

Mas tipusu elemet is hasonléan lehet 1étrehozni.

6. Csoportok kezelése

Valasszunk ki egy csoportot (példaul cn=HQstaff,ou=HQ,dc=irf,dc=local). A
csoporttagsagot a member attributum tarolja. Figyeljink meg, hogy minden tagrol
annak a DN-jét taroljuk, az LDAP cimtar a DN-jével hivatkozik az egyes objektumokra.

a. Modositsuk a csoport tagjait (modify group members link), és adjuk hozza az

Ujonnan létrehozott felhasznal6nkat.

E> |cn=n0bu:|-dy,dc=irf,dc=|u:|-cal @
E; Icn=abrudt,Du=HQ,dc=irI,dc=Ic|-cal @

E> |cn=aburbecl-c,Du=HQ,dc=irf,dc=IucaI

£ 8

E; Icn=acrawlu-rd,Du=HQ,dc=irf,dc=IDcal

6. abra: Csoporttagsag tarolasa

7. Keresés a cimtarban

A bal oldali menii Search gombjaval tudunk a cimtarban keresni. Kereséshez a
kovetkezdket kell megadni:

Base DN: melyik csoméponttél kezdve akarunk keresni,

Search Scope: csak az adott elemben (Base), az adott elem kdzvetlen gyerekelemei
kozott (One) vagy az 6sszes leszarmazottja (Sub) kozott akarunk keresni,

Search Filter: a keresési kifejezés az LDAP sajat prefix nyelvén,
Show Attributes: milyen attributumokat kériink majd le,

Search Results: korlatozza a visszakapott elemek szamat.

A kovetkez6 keresési kifejezés példaul megadja azokat a felhasznalokat, akiknek a
vezetékneviik b betlivel kezdddik:

(&(objectClass=person)(sn=b*))

Ezt felhasznalva az alabbi abran lathaté beallitasok megkeresik az ilyen felhasznalokat
kozvetleniil a HQ nevi szervezeti egységben (7. abra).
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—Custom Query

Base DN ou=HGQ de=irf de=local @browse
Search Scope  One (one level beneath base) -

Search Filter (&(objectClass=person)(sn=b™))

Show Attributes cn, sn, uid, postalAddress, telephc

Search Results 50

Ord

7. abra: Keresés a cimtarban

2.2 Az LDAP cimtar kezelése parancssori eszk6zokkel

Ha tomeges modositasokat akarunk elvégezni vagy valamilyen szkriptbdl szeretnénk elérni
az LDAP cimtarat, akkor hasznosak kovetkezé LDAP parancsok:

e ldapadd: Uj elem hozzaadasa (a hattérben az ldapmodify parancsot hivja meg a -a
kapcsol6t megadva),

e ldapmodify: meglévo elem vagy elemek médositasa és hozzaadasa,
e ldapsearch: keresés a cimtarban.

Médositas és l1étrehozas esetén a valtoztatasokat meg lehet adni a standard input bemeneten
vagy pedig fajlban, mindkét esetben az LDIF [6] formatumot kell hasznalni. Ha a standard
inputot hasznaljuk, akkor a Ctrl+D kombinaciéval tudunk majd kilépni, miutan beadtunk az
0sszes valtoztatast.

Alegalapvet6bb kozos parancssori paraméterek:

e -H: LDAP URI megadasa, ez jelzi, hogy hol és milyen protokollon keresztiil éri el a cimtar
szervert.

o A formatuma proto://host:port, ahol proto = {ldap, ldaps}, host a szerver
neve vagy IP-cime, az 1dap port pedig tipikusan 389, az 1daps pedig 636.

o Tehat péeldaul a helyi géprdl nézve és nem SSL kapcsolatot valasztva a kovetkezd
URI hasznalhaté: 1dap://localhost:389

e -v:verbose mdd, hibakereséshez hasznos informaciokat is kiir (néha).

Ezen kiviil meg kell még adni a hitelesités mddjara vonatkozo6 kapcsolokat. Az openLDAP (és
maga az LDAP szabvany is) sokféle hitelesitési modot tamogat [5]:

o Simple: Egyszer( hitelesités, amit kotelez a szabvany szerint tamogatni. A -x
kapcsoloval lehet aktivalni. Kiilonb6z6 tizemmaddjai vannak:

o Anonymous: alapesetben a legtobb LDAP Kkiszolgalé tamogatja az adatok egy
részének név nélkiili lekérdezését, kereséshez példaul lehet ezt hasznalni.

o Unauthenticated: nevet adunk meg, de jelszot nem, lényegében a név nélkiili
hozzaféréshez lesz hasonl6 az eredmény.
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o Név/jelszd: nevet és jelszot is megadunk a hitelesités soran, és az LDAP kiszolgalo
ezt ellendrzi. Ez egy az LDAP-ban definialt felhasznal6, tehat a nevét a DN-jével
kell megadni. Figyelem: nyilt szovegben kiildi at a jelszot a csatlakozas soran!

e Simple Authentication and Security Layer (SASL): Kkeretrendszer, amely tobbféle
hitelesitési moddszert is tamogat. Ezek egy része mar biztositja az atvitt adatok
integritasanak védelmét és a bizalmassagukat. A tdmogatott hitelesitési mechanizmusok
(a -Y kapcsoléval lehet megadni, hogy melyik fajtat akarjuk hasznalni):

o DIGEST-MD5: MD5 hash-t hasznal6 challange-response protokoll,
o GSSAPI: Kerberos V5 hitelesités,

o EXTERNAL: kils6 forras haszndlata, példaul Linux IPC hitelesités,
o

e

o SSL/TLS: az el6z6ektdl teljesen fliggetlen, alapvet6en nem hitelesitési modszer, de a
teljesség kedvéért érdemes itt megemliteni. Lehet6ség van a teljes kommunikaciot a
szallitasi réteg szintjén titkositani, és igy hasznalhat6 az egyszer(i név/jelsz6 médszer.

Az openLDAP ezen kiviil szdmos biztonsagi modszert biztosit még (IP-szintl szlirés,
jelszavak taroldsanak kérdése, hozzaférés szabalyozasa stb.), ezekre nem tériink itt most ki.

1. Keresés a cimtarban

Elsé kérben probaljuk meg ugyanazt a lekérdezést végrehajtani parancssorbdl is, amit
mar a webes feliileten sikeresen elvégeztiink. Az 1dapsearch a koévetkezd formaban
varja a paramétereket:

ldapsearch <kapcsolék> <sziiré> <attribitumok listaja>

Tehat a keresett lekérdezés (a valaszban csak az sn és cn attributumokat kérjiik):

ldapsearch -H ldap://localhost:389 -x -b "ou=HQ,dc=irf,dc=local"™ -s one
"(&(objectclass=person)(sn=b*))" cn sn

Az eredmény valami hasonlo lesz:
extended LDIF

LDAPv3

base <ou=HQ,dc=irf,dc=1ocal> with scope onelLevel
filter: (&(objectclass=person)(sn=b*))
requesting: cn sn

HoH O OHOH R R

# aburbeck, HQ, irf.local

dn: cn=aburbeck,ou=HQ,dc=irf,dc=1ocal
cn: aburbeck

sn: Burbeck

# abrodt, HQ, irf.local
dn: cn=abrodt,ou=HQ,dc=irf,dc=1local
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A keresés itt is 5 elemet ad vissza. Ahogy a kérésben is latszik, a -s és -b kapcsold
segitségével tudjuk szabalyozni, hogy hol és milyen mélyen keressen.

Figyeljik meg, hogy egyszerii hitelesitést hasznaltunk, és nem adtunk meg
felhasznalonevet, igy anonim lekérdezést hajtott végre az 1dapsearch.

2. Uj elem hozzaadasa konzolrdl

Az ldapadd segitségével tudunk Uj elemet hozzdadni, ilyenkor az 0j elemet LDIF
formatumban kell leirni.

LDIF alapok: Az LDIF-ben a sor eleji # a komment jele. Ha tobb elem szerepel egy LDIF
fajlban, akkor azokat egy lires sorral kell elvalasztani. Egy sort meg lehet torni, ilyenkor
a kovetkez6 sor kezdete elé egy darab szokozt kell rakni. Egy elemhez el6szor a DN-jét
kell megadni, dn: <DN> formaban, majd utdna az attribitumait felsorolni. Az
attributumoknal az attribtitum nevét, egy kett6spontot, egy sz6kozt majd az attributum
értékét kell megadni.

Nézziink egy egyszer( példat egy elem hozzaadasara:
ldapadd -H 1ldap://localhost:389 -x -D "cn=root,dc=irf,dc=local" -W

[tt most mar megadtunk nevet is a hitelesitéshez (-D), és a -W hatdsara a jelszét az
indulas utan be fogja kérni egy Enter LDAP Password: felszdlitassal. A -w kapcsol6 utan
a jelszét meg lehetne adni kozvetlentil a parancsnak.

Ezek utan a standard inputon kell megadni az LDIF adatokat, irjuk be most
példaul a kovetkezdket:

dn: ou=TestOU,ou=HQ,dc=irf,dc=1ocal
objectClass: organizationalUnit
objectClass: top

description: Test OU from ldapadd

Az elem megadasat egy ures sorral kell lezarni. Ha minden jol ment, akkor az adding
new entry uizenetnek kell megjelennie. Ezutdn hozzaadhatunk tovabbi elemeket, vagy
kiléphetiink a Ctrl+D segitségével.

3. Uj elemek hozzaadasa fajlbol

Prébaljuk ki most tobb elem hozzaadasat, masoljuk at a kovetkezoket egy
useradd. 1ldif fajlba.

dn: cn=testl,ou=HQ,dc=irf,dc=1local
objectclass: inetOrgPerson

cn: testl

sn: Test

givenName: User

uid: testl

userpassword: password

10
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mail: testl@irf.local
description: LDIF test

dn: cn=Gipsz Jakab,ou=HQ,dc=irf,dc=1local
objectclass: inetOrgPerson

cn: Gipsz Jakab

sn: Gipsz

givenName: Jakab

uid: gipszj

userpassword: password

mail: gipsz.jakab@irf.local

Ezt utana a kovetkez6 paranccsal tudjuk betolteni az LDAP-ba:

ldapadd -H 1ldap://localhost:389 -x -D "cn=root,dc=irf,dc=local" -w <jelszo> -f
useradd.ldif

4. Meglév) elem modositasa

Modositas esetén kicsit mashogy néz ki az LDIF f4jl, meg kell azt is adni benne, hogy mit
akarunk modositani. A dn: sor utan meg kell adni egy changetype: direktiviban a
modositas fajtajat (modify, add, delete8). Mdbdositds esetén attributumokat lehet
hozzaadni, lecserélni vagy torolni (add, replace, delete) agynevezett miiveletekkel.

Nézziik egy példat, ami szemlélteti a fentieket. Mentsiik ezt el modify.1dif néven:

# delete an entry
dn: cn=Gipsz Jakab,ou=HQ,dc=irf,dc=1ocal
changeType: delete

# modify an entry

dn: cn=testl,ou=HQ,dc=irf,dc=1local
changeType: modify

add: telephonenumber

telephonenumber: 555-1111

# different operators are separated by a -
replace: mail

mail: test@irf.local

delete: description

Ezt a kovetkezd paranccsal tudjuk végrehajtani:

ldapmodify -H ldap://localhost:389 -x -D "cn=root,dc=irf,dc=local”™ -w LaborImage
-f modify.1ldif

Ennek hatasara toroltiik Gipsz Jakabot a cimtarbdl és médositottuk a test1 felhasznalot.

8 Ezen kiviil vannak még a DN és RDN mddositasara szolgal6é changetype tipusok is, amikkel atnevezni vagy
athelyezni lehet bejegyzéseket.
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A segédlet eddigi része attekintette az alapokat. Tovabbi informaciét az 1dap* parancsok
manual oldalan talalhatunk, ezt érdemes most atfutni (el6bb-utébb ugyis meg kell tenni, nem
fogjuk tudni meguiszni, hogy megnézziik a teljes referenciat).
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3 Windows: Active Directory

A feladatokat egy Windows Servert futtaté virtudlis gépen fogjuk végrehajtani, amely
letolthetd a targy weboldalar6él. A Microsoft legtjabb kiszolgalékra szant operacids
rendszere, a Windows Server 2012 csak 64 bites szamitogépen fut, igy ez egy 64 bites
virtudlis gép, aminek a futtatasdhoz hardveres virtualizacié tAmogatasra (Intel VT-x, AMD-V)
van szlikség a fizikai gépben. A targyban mar ezt a verziot hasznaljuk, mert a régi 32 bites
kiszolgalékra mar nem érhetd el az Active Directory PowerShell modul. Egyébként a cimtar
szerkezete és a grafikus feliilete nagyon hasonlé mindkét valtozat esetén.

A segédlet a kovetkezd lépéseken keresztiil segit megismerkedni az Active Directory

cimtarral.

1. El6szor kiprébaljuk az Active Directory Users and Computers konzolt: megnézziik a cimtar
szerkezetét és meglévd elemeit, létrehozunk 1j elemeket.

2. Hanagyjabdl eligazodunk mar a cimtarban, akkor a Sysinternals AD Explorer eszkoz
segitségével megnézziik a cimtar belsd felépitését (az egyes elemek LDAP neveit és
attributumait, az LDAP sémat stb.)

3. Ezutan egyszerii lekérdezéseket hajtunk végre PowerShellbdl.

4. Végiil kitekintiink kicsit a csoporthdzirendek (group policy) vilagaba.

3.1 Active Directory Users and Computers

Els6 1épésként megnézziik a cimtar tartalmat, majd létrehozunk és mdédositunk elemeket.

1.

2.

A virtualis gép inditasa
A virtualis gép inditasakor az I moved it opciot valasszuk!

Belépés a szerverre

@ IRFHR\Administrator
Fassword

8. abra: Belép6 képernyo tartomanyi kornyezetben

Active Directory hasznalata esetén az alapegység a tartomdny (domain), az egy
tartomanyba tartoz6 szamitogépeket és egyéb elemeket tudjuk kozpontilag kezelni,
ezeknek az adatai tarolédnak a cimtarban. Ha egy szamitégép tagja egy tartomanynak?,
akkor a belépésnél mar nem csak azt kell megadni, hogy milyen felhasznaloval akarunk
belépni, hanem hogy a tartomanyi vagy helyi felhasznaléval akarunk-e belépni. A

9 Egy szamitogép legfeljebb egy tartomanynak lehet tagja, ha nem tartomanyi tag, akkor pedig egy
munkacsoportba (workgroup) tartozik.
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tartomany nevét a felhasznalonév elé kell irni, egy \ jel elétt megadva (pl.
IRHF\Administrator, lasd 8. abra).

Tartomdnyvezérl6 (domain controller) esetén (olyan szamitégép, ami az Active
Directory cimtar egy példanyat tarolja) viszont nincsenek helyi felhasznaldk, igy ez
esetben egyértelmd a helyzet. Mivel a virtudlis gépiink tartomanyvezérld, ezért itt
ilyenkor az IRFHF nevi tartomanyhoz tartoz6 Administrator felhasznal6val 1épiink be.

3. Ismerkedés a cimtarral

Az Active Directory Users and Computers konzol elinditdsa utan a kovetkezét 1atjuk.

= Active Directory Users and Computers

File Action View Help

LI ETEEET R Y Y R 25

] Active Directory Users and Computers [ifserver.irfhflocal] || Name Type = Description

b [ | Saved Queries 1 Builtin builtinDomain

4|3 irfhf.local | Computers Container Default container for upgraded computer ac...
4 - Builtin | ForeignSecurityPrincipals Container Default container for security identifiers (SID...
b Computers | Managed Service Accounts Container Default container for managed service accou...
b = Damain Controllers 1 Users Container Default container for upgraded user accounts
b - ForeignSecurityPrincipals 2| Domain Controllers Organizational... Default container for domain controllers
b f_- Groups 21 Groups Organizational...
E ;.‘ E;tels ::_ Hotels Organizational...
| Managed Service Accounts :.' Ha Organfzatfonal‘..
b ) Partners :._ Partners Organizational...
b &1 People 5| People Organizational...
I | Users

9. dbra: Az Active Directory Users and Computers konzol

A bal oldali faszerkezet csucsaban lathatjuk, hogy jelenleg az irfserver.irfhf.local
tartomanyvezérl6hoz csatlakoztunk.

A cimtarunk gyokéreleme az irfhf.local csomoépont, ennek jelenleg a kozvetlen
gyerekeit latjuk. Ezek a Groups, Hotels, HQ, People csomo6pontot kivéve a beépitett gyari
elemek, amik megtalalhatéak minden Active Directoryban. A jobb oldalon az elemek
listdjaban lathatjuk, hogy nagy résziik Container tipusu, mig példaul a People mar egy
szervezeti eqység (organizational unit), ezt a masfajta ikon is jelzi.

4. A cimtar hierarchijja
Bontsuk ki People tarolot, hogy lassuk teljes hierarchiajat (10. abra).

Hozzunk létre tovabbi hierarchiaszinteket a cimtarban a gyokeértél kiindulva (11. abra)!
(LDAP cimtar esetén elvileg megengedett, hogy tetszdleges tipusu elemnek legyen
gyereke, igy mast is lehetne tarolénak haszndlni, de az AD GUI-ja csak szervezeti
egységet enged).
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Saved Queries

SREE] i f.local|

| Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipals

| Managed Service Accounts

[ 2] Pecple

| Engineering
HR
Management
2 | Reszearch

| Users

Active Directory Users and Computers [irfserver.irfhf.local]

10. abra: A cimtar jelenlegi hierarchiaja

Change Domain Controller...

Operations Masters...

HEEEEE

Raise domain functional level...

All Tasks

View

Refresh
Export List...

Properties

Help

: Active Directory Users and Comput | Mame | Type
Saved Queries | | Builtin builtinDomain
SR irfhf lgaal S s Container
1 Bl D.elegate Contral... ont... Organizational Unit
Find... . cur... Container
Change Domair. ..

Ser... Container
Organizational Unit
Container

Computer

Contact

Group
InetOrgPerson
msImaging-PSPs
MSMQ Queue Alias

Organizational Unit
Printer

User

Shared Folder

11. abra: Uj szervezeti egység létrehozasa

Dialn I Environmert I Sessions | Remate control I

Remote Desktop Services Profile |  Personal Vitual Desktop | COM+ |
General IMdress | Account I Profile I Telephones I Organization I Member Of

& Mazer Rackham

First name:
Last name
Digplay name
Description

Office:

Initials:

IMazer

IRa:kham

IMazer Rackham

|Chief Strategist

Telephone number:
E-mail:

Web page

|555—3533? Other |

Imazar@!rﬂ'rf.local

[ _ome |

o |

Cancel | Lipplp | Help |

Member Of | Dial-n I Environment | Sessions I
Remote cortrol | Temminal Services Profe | COM«
General | Address Account I Profile I Telephones I Organization
User logon name
|rnazer I @irfhf local j
User logon name {pre-Windows 2000):
|IRFHF\ |rnazer
Logon Hours Log On To |
™ Unlock account
Account options:
[~ User must change password at next logon ﬂ
[ User cannot change password
[¥ Password never expires
[ Store password using reversible encryption ;I
~ Account expires
% MNeyer
" End of 2012, marcius 10, |
oK | Cencel | sel | Hen |

12. abra: Felhasznalé altalanos tulajdonsagai (bal) és bejelentkezési adatai (jobb)
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5. Felhasznalok tulajdonsagai

Valasszuk ki a cimtarban szerepl6 egyik felhasznal6t, és nézziik meg a tulajdonsagait

(12. abra).

/a0 o

[rjuk at valamelyik tulajdonsagat!

Keresstik ki, hogy milyen csoportoknak a tagja!
Hol tarolhatjuk a cimtarban egy felhasznal6rdl, hogy ki a felettese?
Hozzunk létre egy 1j felhasznalot, és allitsuk be az alaptulajdonsagait!

Most nézziik meg, hogyan lehet csoportokba foglalni a felhasznalékat.

6. Csoportok kezelése

Csoportokat (group) azért hozunk f6leg létre Active Directory kornyezetben, hogy

Y4

késébb felhasznalok egy halmazanak valamilyen ko6zos jogosultsagokat osszunk az
operaciés rendszerben vagy valamilyen mdas alkalmazdsban (tehat csoportok
segitségével valositjuk meg a Role Based Access Control méodszert).

Valasszunk ki egy meglévd csoportot, és nézziik meg a tulajdonsagait (13. abra).

General | Members | Member Of | Managed By | General Members | Member OF | Managed By |
q Members
“3 research
s ] Name Active Directory Domain Services Folder
!) Felsc Hoenikdeer ifhf local/People/Research
2, Jozo Figueira Al irhf local /People/Research
< i3 iqueira Alvarez ifhf local /People./Researc!
T T T ) S'?Jmanagamem irfhf local /People/Managemert
Description IAII members of the Research division %, Mie Siaciemy irfh local/People/Research
!J Morris Zapp irfhf local/People/Research
E-mail: I !J Randall Petersen Amstr... irfhf local/People/Research
aJ Sheldon Cooper irfhf local/People/Research
~ Group scope Group type
) Domain local 1% Security
1+ Global £~ Distribution
i~ Universal
Notes:
= | | |
|
Add Bemove: |
=l
ok | Camead | i oK | Concel Aoply

13. abra: Egy csoport altalanos tulajdonsagai (bal) és tagjai (jobb)

Egy csoport esetén viszonylag kevés attributumot lehet megadni (név, leiras, email...).
Figyeljiik meg viszont az abran, hogy csoportnak lehetnek mas csoportok is a tagjai.

a. Hozzunk létre egy 0j csoportot!

b. Rakjunk bele meglévé felhasznal6kat és csoportokat az dj csoportbal

Most, hogy hozzaadtunk sajat elemeket is a cimtarhoz, prébaljunk meg keresni benne.

7. Keresés a cimtarban

Nyissuk meg a keresés ablakot (Find... a jobb gombos meniiben). Alapesetben a név és
leiras alapjan lehet keresni, de az 0sszetett nézetben egész bonyolult lekérdezéseket is
meg lehet adni (14. abra).
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B¥ Find Users, Contacts, and Groups

File Edit View

o

Find: [Users, Cortacts, and Groups 7| I 2 ifflocal

j Browse...

Users, Contacts, and Groups  Advanced I

Find Now |

Field = Conadibon: \ale;
Stop
| I | [ |
Clear Al |
Condition List: fdd Remove
Name Starts with  re ;;)4
Description  Present .
Search results
Name | Type | Description
gﬁreseard'l Group All members of the Research division
_‘-ﬁ‘aRead -only Domai... Group Members of this group are Read-Only Domain Contr
_‘-ﬁ‘aRemobe Desktop ... Group Members in this group are granted the right to loger
:‘i‘aRephcamr Group Supports file replication in a domain

1]

sl

|4 item(s) found

14. abra: Egy 6sszetett keresés

Keressiik meg az olyan felhasznalokat, akiknek a telefonszama 555-tel kezdddik, és
nincsen kitoltve az email cimiik!

Ezzel attekintettlik az Active Directory legalapvet6bb elemeit. Tovabbi informaciéért lasd a

[9] magyar nyelvii konyvet.

3.2 AD Explorer

Most nézziink be a ,motorhaztet6 ala”, lassuk, hogy hogyan tarolja a cimtar az elemeit. Ehhez
a Sysinternals AD Explorer eszkozt fogjuk hasznalni.

1. Csatlakozas a cimtarhoz

Miutan elinditottuk az AD Explorert, csatlakozzunk a tartomanyvezérl6hoz (Connect to
Active Directory mentlipont) az Administrator felhasznaléval.

2. A cimtar particioi

A csatlakozas utan mar egy mas kép fogad minket (15. dbra), mint az ADUC GUI-ban.

Path: I DC=irfhf,DC=local,irfserver [irfserver.irfhf.local]

@ Active Directory Explorer
EB irfserver [irfserver.irfhf.local]
=R C=irfhf, DC =local
] CM=Configuration,DC =irfhf,DC =local
(2 cM=Schema,CM=Configuration,DC =irfhf,DC =local
£5 DC=DomainDnsZones,DC =irfhf,DC=local
[#-5i5 DC=ForestDnsZones, DC=irfhf, DC =local

15. abra: A cimtar particiéi az AD Explorer eszk6zb6l

17

Attribute Syntax | Count | Value(s)

[#] auditingPalicy OctetString 1 01

Q creationTime Integerd 1 2012.01,26, 16:04:35

@ dc DirectoryString 1 irfhf

Q distinguishedhame DM 1 DC=irfhf,DC=local

@ dsCorePropagationData  GeneralizedTime 1 1601.01.01. 1:00:00

Q forceLogaff Integerd i 0x8000000000000000

@ fSMORoleCwner DM 1 CN=NTDS Settings, CN=IRFSERVER,CN=5
] aPLink DirectoryString 1 [LDAP: //CH={31B2F 340-015D-11D2-345F
Q instanceType Integer 1 5

@ isCriticalSystemObject Boolean 1 TRUE

Q lockoutDuration Integerd 1 0xFFFFFFFBCF 1DCCO0

Q lockOutObservationWin,.. Integers 1 OxFFFFFFFBCF 1DCCO0

Q lockoutThreshold Integer 1 0
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A cimtarat itt is egy fa elemeiként latjuk, azonban itt mar az elemek belsd neve szerepel
(pontosabban a DN-jiik). Egy elem Kkijelolése esetén a jobb oldalon latjuk az
attributumai nevét, tipusat és értékét is.

3. Tartomanyi particié (Domain Directory Partition)

A tartomany elemeit (felhasznalok, szamitégépek, csoportok, ...) a tartomanyi particié
tarolja. Ezt jeleniti meg az Active Directory Users and Computers eszkoz is, csak az egy
egyszerlibben hasznalhat6 felhasznaloi feliiletet nyujt.

Keressiik ki az el6z6 részben megtekintett felhasznalonkat itt is (16. abra).

Path: ICN=Mazer Rackham,0U=Management,OU=People, DC=irfhf,DC=local irfhf.local [irfserver.irfhf.local]
@ Active Directory Explorer | Attribute | Syntax | Count | Value(s)
B[ irfhf.local [irfserver.irfhflacal] [a] accountExpires Integers 1 OxFFFFFFFFFFFFFFFFE
B D(;=irﬂ1f,DC=\ocaI Q badPasswordTime Integerd 1 0x0
[]"'3__ Ch=Eitin s8] badPwdCount Integer 1 0
[]"'3__ CN=Computers 9 =] DirectoryString 1 Mazer Rackham
[]...:! CN:DEIEb&_d Objects ] codePage Integer 1 0
O o Horvrcs -
B-E3 CN=Infra§iIucmre P Qdeparhﬂent DirectoryString 1 Management
52 C=LostAndFound Qdescripﬁnn DirectoryString 1 Chief Strategist
-[C] ON=NTDS Quotas a displayName DirectoryString 1 Mazer Rackham
£1-E1 OU=People 9 distinguishedMame DN 1 CN=Mazer Rackham,OU=Management,OU=People, DC =irfhf,DC=local
% CN=employees @dSCDrEPropagaﬁonData GeneralizedTime 1 1601.01.01, 1:00:00
v 5] OU=Engineering @givenName DirectoryString 1 Mazer
& ou=HR [=8] instanceType Integer 1 4
& oU=Management Qlastl.ogoff Integer8 1 0
[ #, CN=Coca Mavrodin 9 lastLogon Integerd 1 ox0
[ #, CM=Harold Saxon QlogonCDunt Integer 1 1]
[+-2#, CN=management @ mail DirectoryString 1 @irthf.local
2Ry C zer Rackham Qmemberof DN 1 CN=management, 0lJ=Management, Ol =People, DC =irfhf,DC=local
. B CN=5aul Tigh o8] name: DirectoryString 1 Mazer Rackham
-5 OU=Research 8] rTSecurityDescriptor NTSecurityDescriptor 1 D:AL(OA; iRP; 4c 164200 -20cD-11d0-a768-00aa00620529; ;R5) (OA; ;RP;5F2
[]...3.. CN=Program Data 9 objectCategory DN 1 CN=Person,CN=5chema,CN=Configuration,DC=irfhf,DC=local
@5 aN=System [a4] abjectcl oI 4 top; ;organizationalPerson;
BB ON-Users o _].EC ass . p;person;organizationalPerson;user
3 . . @ objectGUID OctetString 1 {AFB6ETE5-C447-44F 1-A4D5-E594A95A84CS}
(£ 2a) CN=Corfiguration, DC=rfhf,DC~local [=8] cbjectsid Sid 1 5-1-5-21-800306832- 284270526 2-69345854-1138
[#-[Z3 CN=5chema,CN=Configuration,DC =irfhf,DC =loc opjectl !
3| primaryGroupID Integer 1 513
9 pwdLastSet Integerd 1 2010.03.06. 14:20:43
@ sAMACCountName DirectoryString 1 mazer
@ sAMAccountType Integer 1 805306363
Q sn DirectoryString 1 Rackham
Q telephoneMumber DirectoryString 1 555-36337
a title DirectoryString 1 Captain
9 userAccountControl Integer 1 66048
@ userPrincipalName DirectoryString 1 mazer @irfhf.local
[a] uShChanged Integers 1 OX60F9
Q uSMCreated Integer3 1 Ox60F2
Qwhenchanged GeneralizedTime 1 2010.03.06. 14:20:43
Q'A'hen(:reabed GeneralizedTime 1 2010.03.06. 14:20:43

16. abra: Egy felhasznalé adatai az AD bels6 megjelenitésében

a. Mi a felhasznal6 megkiilonboztetett neve (distinguished name, DN)? Vizsgaljuk
meg, hogyan épiil ez fel.
Nézziik végig a felhasznal6 attributumait! Melyik tarolja a login neveét?

c. Azt, hogy milyen attributumai vannak egy elemnek, az hatarozza meg, hogy milyen
osztalyoknak a példanya. Ezt az objectClass attributum tarolja. Jelen esetben
milyen osztalyokat jelent ez?

Feladat: A DN fogalmanak jobb megértése érdekében rajzoljuk fel a cimtar egy
részének a neveit (valasszunk ki két masik, kiilonb6z6 OU-ban 1év6 felhasznalédt, és
rajzoljuk fel az 6 és 6seik viszonyat, valamint RDN és DN neveiket).
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_ Attribute Syntax ‘ Count ‘ Value(s)

@ DirectoryString 1 engineering

description DirectoryString 1 All members of the Engineering division

disnnguishedName DN 1 CM=engineering,OU=Engineering,OU=People,DC =irfhf,DC=local

dSCorePropagahonData GeneralizedTime 1 1601.01.01. 1:00:00

groupType Integer 1 -2147433646

instanceType Integer 1 4

memher DN 5 CN=Daneel Olivaw,0U =Engineering, OU=People, DC =irfhf,DC=local;CN=Heather Lisinski,OU=Engineering,OU=People,DC =irfhf,DC=local;CN=Peter Bishop,0U=...
name DirectoryString 1 engineering

17. abra: Csoporttagsag - tobbértékii attributumok

Azt érdemes még megfigyelni, hogy hogyan tarolja a csoporttagsagot a cimtar. A
felhasznalénak van egy memberOf tulajdonsaga, mig a csoportnak pedig egy member
attributuma (17. abra). Mindkét attributum lehet tobbértékd, ilyenkor az AD Explorer
pontosvesszdvel 0sszeflizve jeleniti meg az egyes elemeket.

d. Proébaljuk meg moédositani a csoport tagjait ugy, hogy egy nem létezd elemet
adunk meg. Mi torténik ilyenkor?

e. Mozgassunk at egy felhasznal6t egy masik szervezeti egységbe. Mi torténik
ilyenkor azoknal a csoportoknal, amiknek tagja?

Végezetiil nézziik meg, hogy egy szervezeti egységnek milyen attribitumai vannak.
4. Séma partici6 (Schema Directory Partition)

A séma particioban (CN=Schema,CN=Configuration) tarolja a cimtar, hogy az egyes
osztalyokhoz milyen attributumok tartoznak. Az osztaly egy része altalanos (pl.
inetOrgPerson), masik része pedig er6sen Microsoft specifikus (pl. ms-DFS-Link-v2).

Nézziik meg par ismert osztaly (pl. organizationalUnit, User) tulajdonsagait.

3.3 Lekérdezés PowerShellbél

Két f6 mdédon kérdezhetiink le PowerShellbdl AD cimtarat. Az AD Service Interface (ADSI)
altalanosabb és elérhet6 a régebbi Windows Servereken is. Az Active Directory Module for
Windows PowerShell pedig kifejezetten AD elérésére szolgalé célorientalt cmdletek
gyljteménye, ami a Windows Server 2008 R2-ben bevezetett AD Web Services feliiletet
haszndlja a hattérben. A gyakorlaton ezt fogjuk hasznalni (az ADSI-rél egy bemutatd
megtalalhato a fliiggelékben, de a hazi feladatban erre nem lesz sziikség).

A PowerShell masodik verziéjaban jelent meg az ActiveDirectory nevi 4j modul, mely 76
darab cmdletet biztosit az AD kényelmes kezelésére.

1. Az ActiveDirectory modul betdltése

A kovetkez6 paranccsal tudjuk betélteni a modult (erre 3-as PowerShellben nincs is
szlikség, ott automatikus modu